SERPETTE CLEMENT

Gestion des utilisateurs

PARTIE 1 — Découverte des journaux d’événements avec I'Observateur d’événements
Etape 1 - Lancement de I’Observateur d’événements

Appuyer sur Win + R, puis saisir la commande eventvwr.msc.
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Etape 2 - Localiser le journal Sécurité
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Etape 3 - Filtrer les événements

iltrer le journal actuel

Actions
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Etape 4 — Ouvrir un événement 4624 (connexion réussie)

TargetUserName Administrateur
TargetDomainName SISR.LOCAL

LogonType 3 lpAddress 192.168.0.200

Etape 5 — Ouvrir un événement 4625 (connexion échouée)
PARTIE 2 — Réaliser des tests de connexion

1. Connexion réussie

| Propriétés de : Alice Martin

. | (Général | Adresse | Compte | Profil | Téléphones | Organisation | Membre de | Appel entrant |

Nom d'ouverture de session de |'utilisateur :

| | @siar local W ‘

Nom d'ouverture de session de l'utilisateur (artéreur & Windows 2000) -

‘amartin

:. Martin Alice

|SISRY | |amatin |
1 Tev
| Horaires d'accés... ‘ ‘ Se connectera... ‘
5 QO

2. Connexion échouée



Martin Alice

Le mot de passe est incorrect. Essayez a nouveau.

PARTIE 2 — Réaliser des tests de connexion

L'utilisateur Alice Martin est ajouté au groupe « Administrateurs du domaine ».

Add-ADGroupMember

srv.sisrlocal

es produ
vous choi

avoir plus sur les ¢ = ¢ dans Windows sur :

aration de confidentialité Windows : https

4. Tentative de changement de mot de passe (4723)

La méme opération est réalisée en utilisant volontairement un mot de passe incorrect.



. >
== Sécurité Windows

Vos informations d’identification n'ont pas
fonctionné.

Les informations d'identification utilisées pour se connecter a
srv.sisr.local n'ont pas fonctionné. Modifiez vos informations
d'identification.

SISR\amartin

Mémoriser mes informations

La tentative d'ouverture de session a échoug

Autres choix

5. Tentative de réinitialisation de mot de passe (4724)

> Set-ADAccountPassword cpetit (ConvertTo-SecureString

PARTIE 3 — Analyse avec PowerShell

Etape 1 - Lister les 20 derniers événements du journal Sécurité
PS C:\Users\Administrateur> Get-WinEvent ‘

» Select-Object TimeCreate

» Format-Table

Etape 2 — Filtrer les événements du domaine SISR (méthode simple)

Get-WinEvent -LogName Security |
Where-Object { S_.Id -in 4624,4625,4723,4724 } |
Select-Object TimeCreated, |d, Message |
Format-Table -Wrap

PARTIE 4 — Exécution du Script d’Audit
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8
g [ function Get-ReasonFrom5tatus {
10 param([string] 55tatus, [string]l$5ubStatus)
11 = switch (35ubStatus) {
12 "0xCO000064A" { "Mot de passe incorrect" }
13 "0xCO000064" { "UtiTlisateur inexistant" }
14 "OxCO0000234" { "Compte wverrouillé" }
15 "OxCO000072" { "Compte désactivé” }
16 = default {
7 E if (i5tatus -or 35ub5Status) {
18 "Status=%5tatus / SubStatus=55ubStatus"”
19 h
20 h
71 1 h
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Trouver toutes les connexions RDP:

18/12/2025 16:24:18

4624 amartin .168.0.200 10
Connexion au compte de amartin a 16:24:18

Trouver les connexions échouées (4625):

18/12/2025 16:12:15

4625 Administrateur SRV 127.0.0.1
Trouver les réinitialisations (4724):

Mot de passe réinitialisé de cpetit



04,/12/2025 14:25:25 4724 cpetit

Trouver toutes les IP ayant tenté une connexion :
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Dans un premier temps, I'Observateur d’événements a été utilisé afin de filtrer les journaux
de sécurité correspondant aux identifiants 4624, 4625, 4723 et 4724. Ensuite, des
événements ont été volontairement générés en ajoutant un utilisateur au groupe des
Administrateurs du domaine et en réalisant des tentatives de connexion, réussies comme
échouées. Enfin, 'analyse a été automatisée a I'aide de PowerShell, grace au script Audit-
Connexions.ps1, permettant d’extraire les adresses IP ainsi que les causes précises des
échecs (mot de passe incorrect, compte verrouillé, etc.).



